附件：

招标项目设备名称、数量、主要技术要求及其他要求

	分包
	仪器设备名称
	参考型号
	单位
	数量
	主要配置或技术参数

	1
	IP服务管理设备
	阿姆瑞特、网件、迪讯
	台
	2
	详见表后内容

	
	
	
	
	
	


因学校网络管理需要，现购置IP服务管理设备两台，具体技术要求如下表。
标注“★”指标为核心指标，不满足将按废标处理。
	名称
	货物技术要求及功能描述
	数量

	IP服务管理设备
	参考品牌
	阿姆瑞特、网件、迪讯（注：非推荐品牌投标需在投标前提供校方测试，测试满足要求方可参加投标）
	2台

	
	系统架构
	采用多核处理器，操作系统为嵌入式操作系统，内置专用的免维护数据库，保证数据存储的有效性
	

	
	业务接口
	采用机架式硬件平台，冗余电源；千兆电口≥6个，千兆SFP光口≥4个
	

	
	功能要求
	设备集成DNS、DHCP、NTP服务、DHCP指纹识别控制、访客IP授权控制、IP地址调和、IP地址管理审计等功能
	

	
	联动要求
	联动交换机的DHCP SNOOPING和DAI功能，预防IP地址冲突、ARP病毒
	

	
	
	支持与出口设备链路联动，DNS优先解析线路优的出口
	

	
	
	支持与出口设备的HTTP管控联动，实现校内用户无感知认证，并对内网用户的各种形为做出合理管控
	

	
	管理功能
	必须支持WEB中文用户界面管理，并具有纠错功能
	

	
	
	支持系统的软件升级功能
	

	
	
	支持将外部数据方便的导入，支持.xls和.xlsx格式
	

	
	
	支持将数据库内容实时备份和定时备份
	

	
	
	支持将设备的日志文件方便的导出
	

	
	
	支持数据列定制导出，支持.xls和.xlsx格式
	

	
	
	设备必须支持SNMPv1、v2c、v3
	

	
	★DNS服务
	标准DNS服务：系统必须支持标准的 DNS 服务
	

	
	
	反向DNS解析：支持反向DNS解析功能
	


	
	
	DNS委派：支持区域委派功能，将某个域或子域解析权委派到其他DNS服务器
	

	
	
	DNS记录：支持基于RFC标准的DNS记录类型: 如A、AAAA、CNAME、MX、PTR、SRV等
	

	
	
	支持DNS主从备份机制，支持DNS转发
	

	
	
	支持DNS参数定义（如allow-transfer、allow-recursion、allow-query、allow-notify、acl等参数）
	

	
	
	持泛域名解析，支持DNS轮询，实现DNS负载均衡
	

	
	
	支持IPv6，DNS解析服务支持IPv6
	

	
	
	支持中文域名，DNS解析服务支持中文域名记录
	

	
	
	内置防DOS攻击模块,可防止服务器自身的安全
	

	
	★DHCP服务
	RFCs支持：RFC2131、RFC2132、RFC2241、RFC2242、RFC2485、RFC2610、RFC2937、RFC3361、RFC3397、RFC3442、RFC958、RFC1157、RFC3942、RFC3315、RFC3319、RFC3646、RFC3898、RFC4075、RFC4242、RFC4280、RFC4291、RFC4704
	

	
	
	CIDR（无类域间路由）支持
	

	
	
	基于IP/MAC地址的静态绑定（IP保留地址分配）
	

	
	
	实现地址的动态分配和回收
	

	
	
	支持业界标准的DHCP Failover
	

	
	
	支持DHCP Option 60/Option 82 
	

	
	
	支持DHCP系统指纹（Fingerprints）
	

	
	
	高级DHCP选项编辑器，支持厂商自定义Option
	

	
	
	支持所有ISC预定义的 DHCP option 空间（如Option 1 到Option 125）和客户化的DHCP Option空间（如Option 126 到Option 254）
	

	
	★IPv6支持
	支持创建/64到/128网络
	

	
	
	支持创建DHCPv6地址分配池
	

	
	
	支持DHCPv6保留地址分配，支持DUID绑定
	

	
	
	支持DHCPv6客户端参数设定
	

	
	
	支持无状态地址信息刷新时间设定
	

	
	
	支持DHCPv6有状态地址分配
	

	
	IP地址管理审计
	支持IPv4、IPv6双栈地址管理
	

	
	
	中央数据集中的IP管理控制台
	

	
	
	支持交换机自定义脚本配置功能，实现与交换机之间自动和交互式任务进行通信，提供快速开通配置交换机等功能
	

	
	
	支持对IP地址进行逻辑分组管理
	

	
	
	实时显示分配地址的状态和续租信息
	

	
	
	实名制地址分配、回收和历史数据的审计分析
	

	
	
	★支持DHCP系统指纹技术，支持BYOD（BringYourOwnDevice），自动识别智能手机、平板电脑等的系统指纹 
	

	
	
	确保数据完整性（没有数据丢失、损毁或延迟）
	

	
	
	系统必须记录DHCP地址分配的记录数据，并能够方便地查找定位
	

	
	
	支持数据完整性检查，数据核查机制可以在系统部署前进行数据检查，提前发现系统配置的问题
	

	
	
	生成DHCP的IP地址时不占用存储空间，只有确认分配时才占用数据库存储
	

	
	
	支持MAC地址黑白名单，可以只对已授权MAC的设备分配IP地址。向MAC动态授权列表内临时添加新的记录，不需要重启DHCPv4服务进程
	

	
	
	灵活的MAC地址永久授权，及MAC地址活跃度分析
	

	
	
	支持动态解除已临时授权的MAC地址
	

	
	访客授权控制
	允许访客临时分配IP地址
	

	
	
	访客分配地址使用期限设定
	

	
	
	手动/定期解除已授权地址
	

	
	
	★基于Portal的访客信息的录入和自动授权, 与LDAP/RADIUS等认证服务器帐户进行验证
	

	
	
	实名制访客IP地址审计
	

	
	
	支持访客可允许注册设备数量的灵活自定义
	

	
	自动脚本下发
	集成Expect 编程工具语言，自动实现交互式任务。通过用户名和密码实现模拟登录过程，实现指令交互
	

	
	
	支持预设不同设备的脚本，没有设备类型的限制
	

	
	
	支持定制计划任务，如脚本的执行时间、周期等
	

	
	
	支持交换机配置自动备份和恢复
	

	
	
	支持IP地址/MAC地址绑定配置命令的下发
	

	
	IP地址调和
	系统允许定义地址核查策略，用于定期比较物理网络和本系统内的地址变更
	

	
	
	支持待清除核查状态，此状态表明此IP地址长时间没有被使用
	

	
	
	支持未知IP核查状态，此状态表明此IP由于各种原因没有被记录在系统中，如非法接入、手动私设地址等
	

	
	
	支持不匹配IP地址核查状态，此状态表明此IP地址所对应的MAC地址信息修改或随意更换了连接端口，如地址欺骗、移动办公等
	

	
	
	支持物理子网建模功能，支持显示路由设备的物理子网信息。同时也允许导入物理子网信息和本子网内的IP/MAC地址
	

	
	其他要求
	免费质保三年。中标后必须提供原厂针对本项目的授权书和三年的原厂质保函。
	


